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يب االحتياؿ اخلطَتة اليت تعتمد على التأثَت العاطفي واخًتاؽ العقوؿ، أو دبا هتدؼ ىذه الورقة البحثية إىل إلقاء الضوء على أحد أسالملخص : 
كثر من أي يعرؼ باذلندسة االجتماعية من أجل ارتكاب جردية االحتياؿ االلكًتونية، فادلؤسسات ادلالية والشركات تواجو خطر االحتياؿ االلكًتوين أ
علومات وتعقد ادلعامالت.ومع زيادة خطورة ىذه الظاىرة اليت تطورت مع تطور ثورة ادلعرفة وقت مضى، نتيجة زيادة االعتماد على تكنولوجيا ادل
الضوء وادلعلومات، استدعى الطلب على مفاىيم وآليات  جديدة دلواكبة ىذه التطورات شلا حذا دبعهد ادلدققُت الداخليُت ومنظمة تريدواي إلقاء 
ففي ىذا الصدد  اخلية، باإلضافة إىل ربديد دور ومسؤوليات التدقيق الداخلي للحد من ىذه الظاىرة.على االذباىات احلديثة للتدقيق والرقابة الد
على خلفية األسباب ادلذكورة بادر معهد ادلدققُت الداخليُت إىل تطوير ادلمارسات و شهد نشاط التدقيق الداخلي تطورا يف كل دوؿ العامل ادلتقدـ 
 . 0202و 0202ادلهنية خالؿ عاـ 
اسة إىل ا تناوؿ ىذا البحث بالدراسة دور التدقيق الداخلي يف ادلسامهة إجيابيا يف زلاربة الغش واالحتياؿ يف منظمات األعماؿ. وقد توصلت الدر لذ
ُت يف مجلة من النتائج أمهها أف مكافحة الغش واالحتياؿ ليست من مسؤولية التدقيق الداخلي لوحده، بل ىي مسؤولية مشًتكة بُت سلتلف الفاعل
 إدارة ادلنظمة، وعلى ضوء ىذه النتائج مت تقدمي رلموعة من التوصيات. 
 إدارة ادلخاطر. اعية، االحتياؿ، التدقيق الداخلي،ادلفتاحية: اذلندسة االجتم الكلمات
  M42 ؛JEL :G21تصنيف 
ABSTRACT: The aim of this paper is to put light on one of extremely dangerous tricking ways, 
which depends on effective influence and breaking minds, or what is called social engineering, to 
commit such a tricking electronic crime. As result, financial establishments, banks and companies 
are facing this tricking way more than before as a consequence of increasing informatics usage and 
deals complications. 
The growing danger of this phenomenon, which has been developed by the progress of 
knowledge and information, requires new concepts and mechanisms in order to be in line with this 
progress. Thus, and in purpose of putting an end to this phenomenon, the Intern Auditors 
Organization and trade way organization are putting light on modern directions of intern audit and 
control, in addition of precising interne audit roles and responsibilities. 
In this regard, the “IIA” initiated the development of professional practices during 2010 and 2013. 
Therefore, this research examined the role of internal auditing in contributing positively to 
combating fraud and fraud in business organizations. The study reached a number of results, the 
most important of which is that combating fraud and fraud is not the responsibility of internal 
auditing alone. Rather, it is a shared responsibility between the various actors in the management of 
the organization, and in light of these results a set of recommendations were presented. 
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I-  : تمهيد  
وستقـو أصبحت تكنولوجيا ادلعلومات جزء ىاـ من عامل األعماؿ يف القرف احلادي والعشرين، ويف احلقيقة ستستمر لتصبح أكثر أمهية يف ادلستقبل. 
شبكة االنًتنت، مجيع الشركات يف ادلستقبل بربط نظم تكنولوجيا ادلعلومات اخلاصة هبا بالنظم األخرى الداخلية أو اخلارجية نتيجة لالتصاؿ ب
ويف  الية،والتبادؿ االلكًتوين للبيانات وغَتىا، يؤدي ذلك إىل وجود سلاطر متعددة تتعلق بأمن وسالمة ادلعلومات اخلاصة بالشركات وادلؤسسات ادل
يل دلمارسة التدقيق على إدخاؿ تعديالت جوىرية على اإلطار ادلرجعي الدو  2013و 2010الداخليُت خالؿ عاـ  ىذا الصدد عمل معهد ادلدققُت
" واليت بواسطتها مت ربديد موقف التدقيق الداخلي Ihe International Professional Practices Framwork "IPPE الداخلي
دقق كما تعترب وظيفة التدقيق الداخلي عملية سلوكية نظرا الرتباطها بالسلوؾ والتصرؼ اإلنساين حيث أف طرفيها ادل،  من مسألة الغش واالحتياؿ
لفحص واخلاضع للتدقيق فهم أفراد من البشر، كما أهنا سلوكية ألف ىدفها التأثَت على السلوؾ أو التصرؼ عن طريق خضوع األفراد أو تصرفاهتم ل
وموف والتقييم، ومن ىنا فإف صلاح عملية التدقيق ال يتوقف على االىتماـ خبصائص العمل الذي يتم تدقيقو فحسب بل خصائص األفراد الذين يق
 بتنفيذ ىذا العمل.
ـ وبطرؽ ويف حبثنا سنتناوؿ بالتحليل ظاىرة اذلندسة االجتماعية  اليت يكوف فيها العامل البشري ىو العامل األساسي الرتكاب االحتياؿ حبيث يقو   
كل ىذا أدى إىل االىتماـ أكثر بدور ،كاف ىذا االحتياؿ من داخل أو خارج ادلنشأة  سواءبسيطة بإعاقة احلواجز والضوابط التقنية لتحقيق مبتغاه، 
 .ن وسالمة ادلعلوماتأمالتدقيق والرقابة الداخلية لضماف 
 
يد إف اإلشكالية اليت يتناوذلا البحث ديكن صياغتها كالتايل: رغم التطور التكنولوجي الكبَت وتطوير قدرات محاية البيانات باستخداـ العد: اإلشكالية
  كسر ىذه احلماية عن طريق ما يسمى باذلندسة االجتماعية.من الكلمات السرية إال أنو مت
 ىو دور التدقيق الداخلي للحد من ىذه الظاىرة؟ فما ادلقصود باذلندسة االجتماعية الرتكاب االحتياؿ؟ وما      
 أهمية البحث:
يفية التعامل معو من طرؼ نشاط التدقيق الداخلي تكمن أمهية البحث يف أنو من مواضيع الساعة على ادلستوى العادلي وادلتمثل يف االحتياؿ وك
على تنظيم بصفتو يلعب دورا بالغ األمهية ويتحمل مسؤولية زلاربتها وىذا على ضوء ما تقتضيو متطلبات شلارسة ادلهنة من وجهة نظر اذليئة ادلشرفة 
 وتطوير التدقيق الداخلي.
 هدف البحث:
 يهدؼ البحث إىل ما يلي:
 ـ اذلندسة االجتماعية ادلستخدمة لغرض االحتياؿ واخًتاؽ أنظمة ادلعلومات عن طريق االنًتنت ومواقع التواصل االجتماعي.الوقوؼ على مفهو  -أ
 الوقوؼ على دور إدارة سلاطر االحتياؿ للتقليل من تأثَته. -ب
 دور ومسؤوليات التدقيق الداخلي يف احلد من ظاىرة االحتياؿ. -ج
 . والرقابة الداخلية دلواجهة خطر االحتياؿ إرشادات معايَت التدقيق -دػ
 فرضية البحث:
يقـو البحث على فرضية واحدة وضعت بناءا على مراجعة أدبيات البحث وتنص ىذه الفرضية على أف مكافحة االحتياؿ ليس مسؤولية التدقيق 
 زمة.الداخلي لوحده، وتكوف مسامهتو يف زلاربة الظاىرة من خالؿ بذؿ العناية ادلهنية الال
 منهجية البحث:
استخدمنا ادلنهج و . مشتملة ألىم ادلؤلفات ذات الصلة يف دراسة ىذا ادلوضوع مت اعتماد ادلنهج الوصفي وذلك بإجراء دراسة نظرية للموضوع
 التحليلي وذلك بتحليل إرشادات ومعايَت التدقيق والرقابة الداخلية دلواجهة خطر االحتياؿ.
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 االطار النظري للدراسة
 هندسة االجتماعية الرتكاب االحتيال:ال -1
ؽ احتياؿ رغم التطور التكنولوجي الكبَت وتطوير قدرات محاية البيانات باستخداـ العديد من الكلمات السرية إال أنو قد يتم كسر ىذه احلماية بطر  
 ظة نتيجة ذلذا العامل.بسيطة جدا وأف العامل البشري قد يعيق كل ىذه احلواجز وقد تفشل الضوابط التقنية يف أي حل
: ىي اخلداع هبدؼ التأثَت على األفراد لإلفشاء عن معلومات سرية بشكل إرادي هبدؼ استغالؿ ىذه ادلعلومات مفهوم الهندسة االجتماعية-
عليهم وتوجيههم بشكل الرتكاب احتياؿ، وىي أيضا فن التأثَت على اآلخرين واخًتاؽ عقوذلم وتنفيذ ما يدور يف فكر احملتاؿ من خالؿ التأثَت 
 .(12-10، ص 2018)عبد الرحيم،  إرادي
 :الحتيالا-
ى بادلنشأة االحتياؿ ىو واحد من التحديات اليت تواجو ادلنشآت والقطاعات ادلختلفة، فهو يعيق األداء ويهدر األمواؿ وادلوارد النادرة ويلحق األذ
غَت اخلسارة ادلالية حيث قد تلحق اخلسارة بأداء ادلنشأة ومسعتها ومصداقيتها وثقة  وبسمعتها وبقدرهتا التنافسية، وقد يتخذ الضرر أشكاال عدة
برامج ادلستثمرين هبا شلا قد يعرضها دلخاطر متعددة، ويتوقع أصحاب ادلصاحل ادلختلفة من اإلدارة بادلنشأة من إدارة ىذا اخلطر من خالؿ وضع 
 دلكافحة خطر االحتياؿ.
االحتياؿ بأنو فعل مقصود من قبل واحد أو أكثر من أفراد اإلدارة أو أولئك ادلكلفُت باحلوكمة أو  240يار الدويل رقم : عرؼ ادلعتعريف االحتيال
)االرباد الدويل للمحاسبُت القانونيُت،  ادلوظفُت ، أو أطراؼ ثالثة، ينطوي على اللجوء إىل اخلداع للحصوؿ على منفعة غَت عادلة أو غَت قانونية
 .(159، ص 2010
 :(64-63،ص2005)السيد أمحد لطفي،  و يتسم االحتياؿ بعدة خصائص
 الدوافع والضغوط والفرص وىي أساس خطر االحتياؿ كما  ىو مبُت يف الشكل 
 إمكانية إخفاء االحتياؿ، 
 إمكانية االحتياؿ من خالؿ التواطؤ، 




 حتياؿالعناصر الثالثة أساس خطر اال :لالشك
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 قدرات ومهارات المحتالين:-
على ىذه تتطلب التكنولوجيا احلديثة العديد من كلمات السر أو كلمات ادلرور حلماية ادلعلومات اليت تتوفر من خالؿ شبكة االنًتنت ومن األمثلة 
البنك عرب شبكة االنًتنت وحسابات شبكات التواصل االجتماعي. غالبا ما تكوف  االستخدامات حساب الربيد االلكًتوين الشخصي وحساب
اهتم تقتصر قدرات احملتالُت التقنية بسيطة جدا وقد ال يكوف لديهم معرفة بأي لغة من لغات الربرلة وكيفية القرصنة للحصوؿ على كلمات ادلرور فقدر 
لعقوؿ للحصوؿ على ىذه الكلمات بشكل ال إرادي هبدؼ استغالؿ ىذه ادلعلومات فقط على التأثَت على اآلخرين بشكل عاطفي واخًتاؽ ل
)عبد الرحيم،  للحصوؿ على منفعة شخصية وقد تكوف ادلشكلة أكرب عندما يتمتع احملتالُت دبهارات تقنية يتم استغالذلا الرتكاب احتياؿ منظم
 (12-10،ص 2018
 سواء احلاليُت أو السابقُت هبدؼ ربقق مصاحل خاصة هبم أو قد تتم بواسطة أفراد من خارج ادلنشأة . وقد تتم تلك اجلرائم بواسطة العاملُت بادلنشأة
ماعي  من جانب آخر، يتمتع احملتالوف ببعض ادلهارات اليت تساعدىم للحصوؿ على ادلعلومات اليت ديكن أف يستغلوهنا ففي الغالب لديهم ذكاء اجت
رعة البديهة لالستجابة لكل ما يواجههم، كما يشعروف الناس بأهنم يتعرضوف ألزمات ويرغبوف منهم بأف كبَت وقدرة على التأثَت العاطفي وس
 يساعدوىم يف حلها. من خالؿ ىذه ادلهارات حيصل احملتالوف على الكلمات السرية وادلعلومات اليت يريدوهنا بشكل سلس من قبل ضحاياىم دوف
 مقاومة.
 عية:ارتفاع مخاطر الهندسة االجتما-
يف اآلونة األخَتة، أصبحت الشركات تدرؾ ادلخاطر الناذبة عن اذلندسة االجتماعية حيث أصبحت تصنفها على أهنا من أعلى ادلخاطر، شركة 
 2017ل "سادينتك" واليت تعترب من الشركات الرائدة يف أمن ادلعلومات تصدر بشكل سنوي تقرير هتديد أمن ادلعلومات ففي تقريرىا الصادر يف ابري
وىذا مؤشر بأف ادلخاطر  2016حلت اذلندسة االجتماعية بادلرتبة الثانية، من األسباب العشرة ادلتعلقة باخًتاؽ البيانات من خالؿ سرقة اذلوية لعاـ 
 (ادلرجع السابق)عبد الرحيم،  ادلتعلقة باذلندسة االجتماعية متزايدة يف ظل التطور التكنولوجي ادلتسارع
 االجتماعية:أساليب الهندسة -
الشخصية  تتعدد أساليب االحتياؿ فال يوجد أسلوب موحد ويعترب استغالؿ اذلوية أحد الطرؽ اليت يتمكن من خالذلا احملتاؿ إىل استغالؿ ادلعلومات 
ومات كأف يقـو شخص ما بإنشاء حساب فيسبوؾ وبامسك وحيصل على معلومات عنك من خالؿ أصدقائك، ومن مث يقـو باستغالؿ ىذه ادلعل
للدخوؿ على حسابك البنكي، فادلعلومات اليت حصل عليها مثل امسك وتاريخ ومكاف ميالدؾ ورقم ىاتفك ومعلومات أخرى سبكنو من اإلجابة 
على بعض األسئلة اليت يطرحها أي موقع الكًتوين. يف حاؿ مل يتمكن ادلستخدـ من الدخوؿ عرب كلمة ادلرور ومن ىذه األسئلة ما ىو مكاف 
ؾ؟ ما ىو اسم أفضل صديق لك ؟ ما ىو اسم نوع أوؿ سيارة قمت بشرائها؟ ما ىو اللوف ادلفضل لك ؟ ما ىو اسم صديق ابنك؟ مثاؿ آخر ميالد
كًتوين على ذلك، وىناؾ أمثلة كثَتة على انتحاؿ الشخصية منها أيضا إنشاء بريد الكًتوين باسم صديقك من قبل احملتاؿ ومن مث مراسلتك بربيد ال
على ملف خبيث لسرقة بيانات جهاز حاسبك، كما ديكن أف يتم إنشاء صفحات مشاهبة سباما لصفحات بعض مواقع التواصل االجتماعي  حيتوي
 هبدؼ احلصوؿ على معلومات عن رمز الدخوؿ وكلمة السر للمستخدمُت ومن مث استغالؿ ىذه ادلعلومات الرتكاب احتياؿ.
التصيد االلكًتوين ومن األمثلة عليو أف يقـو زلتاؿ بسرقة بعض البيانات من خالؿ معرفتو السم الربيد  أحد األساليب األخرى الشائعة بكثرة ىو
لكًتوين كإجراء االلكًتوين اخلاص بك وكلمة ادلرور ادلخصصة لو، فعلى سبيل ادلثاؿ قد يصلك بريد الكًتوين زلتواه ضرورة تغيَت كلمة ادلرور لربيدؾ اال
يث يتم صياغة نص الربيد االلكًتوين وتصميمو بطريقة تقنع الشخص بأف الربيد وصلو من الشركة ادلالكة للربيد االلكًتوين  محاية لك من السرقة ح
  كما يتضمن الربيد رابط الكًتوين لصفحة مت تصميمها بنفس مواصفات صفحة الدخوؿ إىل الربيد االلكًتوين لتقنع الشخص بأنو ال بد أف يغَت
دخاؿ ادلعلومات يتم حفظها لدى احملتاؿ ليتم استغالذلا الحقا للحصوؿ على بعض ادلعلومات اليت ديكن االستفادة منها كلمة السر ودبجرد إ
 .(ادلرجع السابق)عبد الرحيم،  الرتكاب احتياؿ
 إدارة المخاطر:  -2
أو النشاط اخلاضع للتدقيق . وتقاس ادلخاطر عادة ادلخاطرة ىي احتماؿ أف ثؤثر حادثة أو تصرؼ ما تأثَتا سلبيا على ادلؤسسة : مفهوم المخاطر-
 .(666، ص2014)عبد اهلل الوردات،  حبساب األثر ادلايل الناتج عن التعرض لذلك التأثَت السليب أو على أساس األمهية النسبية لذلك التعرض
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 بُت أف ادلخاطر ديكن أف تكوف
 ذات مصدر خارجي أو داخلي 
 وقوعها راجح أو ذات احتماؿ بعيد 
 تأثَت وقوعها على ادلؤسسة كبَت أو ضئيل 
 تأثَت وقوعها على ادلؤسسة طويل األجل أو آين فقط. 
عليها، وأف الغرض إف إدارة ادلخاطر تتضمن القياـ باألنشطة اخلاصة بتحديد ادلخاطر اليت تتعرض ذلا وقياسها ، والتعامل مع مسبباهتا، واآلثار ادلًتتبة 
 ثل يف سبكينها من التطور وربقيق أىدافها بشكل أكثر فعالية.احلقيق من إدارة ادلخاطر يتم
: إدارة األحداث اليت ال ديكن التنبؤ هبا واليت قد تًتتب عليها خسائر زلتملة احلدوث على مستوى الشركة إذا مل يتم التعامل مفهوم إدارة المخاطر-
 (13، ص)عمر باطويح، بدوف سنة معها بشكل مناسب
ادلنبثقة عن جلنة تريدواي تعريف إدارة ادلخاطر بادلنشأة بأهنا" عملية تتم من جانب رللس اإلدارة، واإلدارة  cosoدلؤسسات وحددت جلنة رعاية ا
ر لتكوف يف وغَتىم من ادلوظفُت وتطبق يف بيئة اسًتاتيجية داخل ادلنظمة ، هبدؼ ربديد األحداث احملتملة اليت قد تؤثر على ادلنظمة وإدارة ادلخاط
 Committee Of) مقدار ادلخاطر اليت ديكن أف تقبل ادلنظمة ربملها لتقدمي ضمانات معقولة فيما يتعلق بتحقيق أىداؼ اجلهة"إطار 
Sponsoring Organizations Of The Treadway Commission"COSO", 2009,p6)  
 دور وظيفة إدارة المخاطر:-
 (743صالوردات، مرجع سبق ذكره، )عبداهلل  جيب أف تتضمن وظيفة إدارة دلخاطر ما يلي
 وضع سياسة إسًتاتيجية إدارة ادلخاطر 
 التعاوف على ادلستوى االسًتاتيجي والتشغيلي فيما خيص إدارة ادلخاطر 
 بناء الوعي الثقايف للخطر داخل ادلؤسسة ويشمل التعليم ادلالئم 
 إعداد سياسة وىيكل للخطر داخليا لوحدات العمل 
 دارة ادلخاطرتصميم ومراجعة عمليات إ 
 
 المبادئ األساسية إلدارة مخاطر االحتيال:-
 (11، ص2016)العوؼ،  فيما يلي بعض ادلبادئ األساسية إلدارة سلاطر االحتياؿ يف ادلؤسسات على ضلو استباقي
  عن تطلعات رللس اإلدارة. ادلبدأ األوؿ:كجزء من اذليكل التنظيمي للمؤسسة جيب تطبيق برنامج إلدارة ادلخاطر يشمل سياسات مكتوبة للتعبَت
     ينبغي على ادلؤسسات تقييم سلاطر االحتياؿ بشكل دوري لتحديد ادلخططات واألنشطة احملتملة اليت ربتاجها دلؤسسات للحد من  ادلبدأ الثاين:
سبثل قيمة ادلؤسسة، على أف تقاس القيمة  وينبغي أف يبدأ تقييم سلاطر الفضاء االلكًتوين للمؤسسة دبعرفة نظم ادلعلومات اليت طأة ىذه ادلخاطر.و 
كما ينبغي ربديث عمليات تقييم ادلخاطر على أساس مستمر لتعكس التغَتات اليت ديكن أف تؤثر يف ثَت احملتمل على أىداؼ ادلنشأة ،دبدى التأ
 .توزيع ادلؤسسة لنظم الرقابة على االنًتنت هبدؼ محاية نظم ادلعلومات األكثر أمهية بالنسبة ذلا
جيب وضع أساليب وقاية دلنع احتماالت وقوع سلاطر االحتياؿ ، حيثما كاف ذلك شلكنا ، وذلك للحد من اآلثار احملتمل أف تتعرض  :ادلبدأ الثالث
 ذلا ادلؤسسة.
 ادلخاطر ادلدركة. نبغي وضع أساليب الكشف عن االحتياؿ يف حاؿ أخفقت تدابَت الوقاية من مهمتها أو مل تتمكن من احلد منيادلبدأ الرابع: 
لتدابَت ادلبدأ اخلامس: تطبيق عملية اإلبداع دلعرفة اآلراء اخلاصة دبخاطر االحتياؿ زلتملة احلدوث، وجيب استخداـ هنج منسق للتحقيق وازباذ ا
  التصحيحية وذلك للمساعدة يف ضماف معاجلة سلاطر االحتياؿ احملتملة يف الوقت ادلناسب .




- 105 - 
 
 يح في تكنولوجيا المعلومات:إدارة التغيير والتصح-
تنطوي على تتبع إف التغيَت وإدارة ادلشاكل ىو أمر يف بالغ األمهية لتحقيق عملية مستقرة وموثوؽ هبا وديكن السيطرة عليها بشكل جيد، فإدارة التغيَت 
والتحكم حبركة الربامج يف اإلنتاج )بيئة العمل للمشكالت وتصعيد اإلجراءات، ومراجعة اإلدارة للمشكالت والتغيَتات وربديد األولويات للموارد، 
 احلقيقية( وضوابط تغيَت برامج النظاـ.
رة التغيَت إف سلاطر تكنولوجيا ادلعلومات زبلق قدرا من سلاطر األعماؿ، فمن ادلهم أف يفهم جيدا ادلدير التنفيذي للتدقيق الداخلي طبيعة عمل إدا
لتصحيح على أهنا رلموعة من العمليات ادلنفذة ضمن قسم تكنولوجيا ادلعلومات، مصممة إلدارة والتصحيح، وديكن تعريف إدارة التغيَت وا
 التحسينات والتحديثات، وإصالحات تدرجيية لنظم اإلنتاج، ويشمل نطاؽ التغيَت ما يلي:
 األجهزة: زلطات العمل وادلوجهات واحملوالت )الناقل( واألجهزة احملمولة. 
 ل والتطبيقات.الربنامج: أنظمة التشغي 
 ادلعلومات والبيانات، وىياكل البيانات: ادللفات وقواعد البيانات. 
 الضوابط األمنية: برامج مكافحة الفَتوسات واجلدراف النارية. 
 العمليات والسياسات واإلجراءات. 
 األدوار وادلسؤوليات: التفويض والسلطة للعمل، وضوابط الدخوؿ. 
 
 التدقيق الداخلي:  -3
موس ومعجم ادلعاين لكل ا)ق قيق اصطالحا: فحص ادلعدات والربامج واألنشطة واإلجراءات لتحديد مستوى الفعالية يف أداء النظاـ اإلمجايليعٍت التد
 .اللغات واجملاالت(
نتقاديا زلايدا كما يشار إىل مصطلح التدقيق من الناحية ادلهنية بأنو عملية فحص مستندات ودفاتر وسجالت الوحدة االقتصادية فحصا فنيا إ
، 2009)مجعة،  للتحقق من صحة العمليات وإبداء الرأي يف عدالة البيانات ادلالية للوحدة االقتصادية إعتمادا على قوة نظاـ الرقابة الداخلية
 (25ص
وكيدي استشاري مستقل "نشاط ت (33، ص)عبداهلل الوردات، مرجع سبق ذكره فادلفهـو الشامل للتدقيق الداخلي يتضمن يف زلتواه الواسع بأنو
ءة وموضوعي مصمم إلضافة قيمة للمنشأة لتحسُت عملياهتا وىو يساعد ادلنشأة على ربقيق أىدافها بإجياد منهج منظم وصاـر لتقييم وربسُت كفا
 عمليات إدارة ادلخاطر، الرقابة، والتوجيو) احلوكمة("
 اعدة اإلدارة يف ما يلي:وبناءا على التعريف السابق فإف التدقيق الداخلي يهدؼ إىل مس
 تقييم وربسُت فعالية إدارة ادلخاطر. 
 تقييم وربسُت فعالية الرقابة. 
 تقييم وربسُت فعالية عمليات التحكم ادلؤسسي. 
 أنواع التدقيق:-
التدقيق التشغيلي رى الباحثاف  أف يها إىل التدقيق، يبالرغم من تعدد أنواع التدقيق إال أنو يلتقي باألىداؼ و االختالؼ يظهر يف الزاوية اليت ينظر إل
 وتدقيق نظم ادلعلومات، مها نوعُت مستهدفُت دلعاجلة مشكلة البحث.
: يهدؼ التدقيق التشغيلي إىل التحقق من الكفاءة والفعالية واالقتصادية يف األنشطة ادلراد تدقيقها ومساعدة اإلدارة على حل التدقيق التشغيلي
 من اجل سلوؾ هنج عمل واقعية.ادلشاكل بتقدمي توصيات رلدية 
________________ ISSN : 7623-2602 ___________________________________________ 2020/( 02) أبحاث إقتصادية معاصر ، العدد:  مجمة ______ 
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ت طبقا و يعرؼ التدقيق التشغيلي بأنو" الفحص والتقومي الشامل لعمليات  ادلشروع لغرض إعالـ اإلدارة عما إذا كانت العمليات ادلختلفة قد نفذ
دلادية والبشرية، باإلضافة إىل تقومي إجراءات للسياسات ادلوضوعة وادلتعلقة مباشرة بأىداؼ اإلدارة، كما يشمل التدقيق تقومي كفاءة استخداـ ادلواد ا
)عبداهلل الوردات، مرجع سبق  سلتلف العمليات، وجيب أف يتضمن التدقيق أيضا التوصيات الالزمة دلعاجلة ادلشاكل، والطرؽ لزيادة الكفاءة والرحبية
 (242صذكره، 
األعماؿ واحملاسبة أدى إىل خلق بيئة ساعدت على الوقوع يف األخطاء  : التوسع يف استخداـ احلاسوب وتطبيقاتو يف قطاع تدقيق نظم المعلومات
وارتكاب جرائم الغش واالحتياؿ باإلضافة إىل حدوث بعض ادلشكالت وادلخاطر ادلتمثلة يف اخلطر احلتمي وخطر الرقابة وخطر االكتشاؼ حيث 
ه البيئة، باإلضافة إىل إحداث تغيَتات يف اذليكل التنظيمي للمنشأة ديكن احلد من ىذه ادلشكالت واألخطار من خالؿ بناء نظاـ رقابة سليم ذلذ
تطلبة منو حسب لتوفَت جو مالئم الستخداـ احلاسوب، والقياـ بعملية التدقيق بكفاءة لتمكُت ادلدقق من القياـ بواجباتو ادلهنية بالكفاءة ادلهنية ادل
 (259ص، ادلرجع السابق)عبداهلل الوردات،  ادلعايَت الدولية
 التنسيق بُت أنشطة سلتلف الوظائف اليت تقدـ النصيحة فيما خيص نواحي ادلخاطر داخل ادلؤسسة 
 تطوير عمليات مواجهة ادلخاطر واليت تتضمن برامج الطوارئ واستمرارية النشاط 
 إعداد التقارير عن ادلخاطر وتقدديها جمللس اإلدارة وأصحاب ادلصلحة    
 
 ن ظاهرة االحتيال:دور التدقيق الداخلي للحد م-
د لتدقيق نظرا للتطور ادلذىل الذي يشهده ىذا النشاط، فقد بات مفروضا على ادلدققُت الداخليُت يف القرف الواحد والعشرين أف يكونوا على استعدا
والتالعب  والتقارير البيئية وتقارير األداء  أي شيء تقريبا دبا يف ذلك العمليات التشغيلية ونظم الرقابة واألداء ونظم ادلعلومات  والبيانات ادلالية والغش
اجليدة  واجلودة. ولقد أصبح التدقيق الداخلي أحد األدوات الفعالة يف مكافحة الغش كونو يدخل ضمن اآلليات اليت يستند إليها يف إرساء احلوكمة
 ، ص2017، عبد الرمحاف) بها وأمهها الشفافية ادلاليةللشركات وشلارستها على أرض الواقع وما ينعكس عليها من ربقيق الشفافية من مجيع جوان
77-99) 
ؿ حيث جاء يف تقرير موقف معهد ادلدققُت الداخليُت من االحتياؿ والتدقيق الداخلي، أنو يف كل عاـ تفقد مليارات الدوالرات بسبب االحتيا
، ويف أسوأ احلاالت يتسبب يف كوارث إنسانية ، وغالبا ما  والفساد، شلا يؤدي  إىل حاالت تقصَت وتوقف مشاريع ومصاعب مالية وفشل تنظيمي
وجد لدى حيدث االحتياؿ نتيجة الضوابط الرقابية السيئة التصميم وضعف احلوكمة اللذاف يقوضاف عمليات ادلنشأة، وجاء يف التقرير أنو ينبغي أف ي
 Institute Of) التدقيق الداخلي تقييم ىذه الضوابط الرقابية ادلنشأة إجراءات رقابة داخلية للحد من سلاطر االحتياؿ، على أف يكوف دور
Internal Auditors "IIA ،"2019) 
 The Institute of Internal) ومن ىذا ادلنطلق سيتم عرض دور التدقيق الداخلي يف كل مرحلة من مراحل إدارة خطر االحتياؿ كما يلي
Auditors The American Institute of Certified Public Accountants Association of Certified Fraud 
Examiners, Managing the Business Risk of Fraud: A Practical Guide, Without a year of publication, 
p6): 
 الحد من وقوع االحتيال: 
لرغم من اجلهود اليت تبذذلا ادلؤسسات للحد من االحتياؿ تتمثل يف أساليب الرقابة الداخلية ادلصممة للحد من خطر االحتياؿ وسوء السلوؾ. وعلى ا
 ال يزاؿ ىناؾ حقيقة واقعة ال مفر منها " حدوث االحتياؿ"
ـ نظرا حلدوث االحتياؿ وسوء السلوؾ على سلتلف مستويات ادلنشأة، فمن الضروري وجود األساليب الوقائية وأساليب االكتشاؼ ادلناسبة للقيا
ارسات ادلهنية الصادرة عن معهد ادلدققُت الداخليُت دور التدقيق الداخلي يف مساعدة ادلنشاة يف احلد من خطر االحتياؿ بدورىا. كما أوضحت ادلم
داخل ادلنشاة  من خالؿ دراسة وتقييم مدى كفاية وفعالية نظم الرقابة الداخلية بادلنشأة مع مدى تعرضها احملتمل للخرؽ أو ذباوزىا وعدـ االلتزاـ هبا
 جيب على ادلدققُت الداخليُت األخذ يف االعتبار العناصر التالية:، لذا 
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 لتقرير عن عمليات البيئة الرقابية: تقييم جوانب البيئة الرقابية والقياـ بإجراءات التدقيق دلخططات االحتياؿ استباقية وإجراءات التحقيقات الالزمة وا
التصحيح.ففي بعض احلاالت قد يكوف لدى ادلدققُت الداخليُت خط ساخن لإلبالغ عن  التدقيق حلاالت االحتياؿ، وتقدمي الدعم الالـز لعمليات
 أية حاالت أو اشتباه يف االحتياؿ.
 وؾ تقييم خطر االحتياؿ: تقييم إدارة خطر االحتياؿ على وجو خاص ما تقـو بو اإلدارة يف ربديد وتقييم واختبار سلططات االحتياؿ وسوء السل
 تلك اليت قد تتضمن ادلوردين و األطراؼ األخرى. احملتمل ، دبا يف ذلك
 التغيَتات  أنشطة الرقابة: تقييم فعالية تصميم وأداء أساليب الرقابة ادلعلقة باالحتياؿ والتأكد من خطط وبرامج تدقيق االحتياؿ، مع التدقيق على
 اليت قد ربدث يف القوانُت واللوائح واألنظمة وتأثَتاهتا على أساليب الرقابة.
 .ادلعلومات واالتصاؿ: تقييم فعالية عملية تشغيل نظم االتصاؿ مع توفَت الدعم الالـز دلبادرات التدريب ذات الصلة باالحتياؿ 
 افحة أنشطة ادلتابعة تقييم أنشطة الرقابة على برامج الكمبيوتر وإجراء التحقيقات ودعم جلنة التدقيق يف اإلشراؼ على ادلسائل ادلتعلقة دبك
دعم التطور يف ربديد مؤشرات االحتياؿ، توظيف وتدريب ادلوظفُت حىت يتمكنوا من القياـ بالتدقيق على عمليات االحتياؿ وإجراء  االحتياؿ،
 التحقيقات باخلربة ادلناسبة.
 :اكتشاف االحتيال 
أساليب رقابية اكتشافيو كافية ومناسبة تعد وتتمثل يف أساليب الرقابة الداخلية ادلصممة الكتشاؼ االحتياؿ واضلراؼ السلوؾ عند حدوثها. فوجود 
ؿ من خالؿ من أقوي أساليب الردع للسلوؾ االحتيايل، تستخدـ جنبًا إيل جنب مع أساليب الرقابة الوقائية لتعزيز فعالية برنامج إدارة خطر االحتيا
ت االحتياؿ اليت قد ربدث وعلى الرغم من أف أساليب الرقابة تقدمي أدلة على أف أساليب الرقابة الوقائية تعمل على النحو احملدد ذلا وربديد عمليا
 .أالكتشافيو قد توفر أدلة على أف االحتياؿ حيدث أو قد حدث ولكن ىذا ال يعٍت إهنا مصممة دلنع االحتياؿ
ساليب الرقابة الداخلية الفعالة من ويتم تصميم أساليب الرقابة الداخلية لتوفَت أدلة أو ربذيرات عن االحتياؿ قد ربدث أو حدثت بالفعل، وتعد أ  
لكاشفة أو أقوى األساليب ادلستخدمة للحد أو منع سلوكيات االحتياؿ أو إجراءات االحتياؿ. واالستخداـ ادلتزامن ألساليب الرقابة الداخلية سواء ا
ة قد توفر أدلة علي حدوث االحتياؿ ولكنها ال ادلانعة تعمل على تدعيم برامج إدارة خطر االحتياؿ. وعلى الرغم من أف أساليب الرقابة الكاشف
 .هتدؼ أو غَت قادرة على منع االحتياؿ
 كما يجب على المدققين من يقوموا بتدقيق حاالت االحتيال أن يكونوا مطلعين على الشروط األساسية للكشف عن حاالت االحتيال وهي
 (2017)زلمد عبداهلل موسى، سلاطر االحتياؿ ودور التدقيق الداخلي، 
 .ربديد خطر االحتياؿ بادلنشأة من خالؿ دراسة البيئة الرقابية والتشغيلية لتحديد أنواع االحتياؿ وطرؽ حدوثها (1
 .تقييم خطر االحتياؿ (2
 .دراسة ادلخاطر وطرؽ حدوثها من منظور مرتكب االحتياؿ، لتحديد ما ىي أساليب الرقابة أو طرؽ التالعب اليت تتسبب يف حدوث االحتياؿ (3
 .الكامل دلؤشرات االحتياؿ والبيانات اليت قد تتضمن تلك ادلؤشرات الفهم (4
 .أف تكوف يف حالة تأىب حلدوث أي حالة من حاالت االحتياؿ نتيجة للمؤشرات باإلضافة دلعرفة كيفية البحث عن ىذه ادلؤشرات يف البيانات (5
ق والتقرير عن احلاالت ادلكتشفة، ووضع أساليب رقابية للكشف عن وعند استيفاء ىذه الشروط يصبح من السهولة ردع مرتكيب االحتياؿ، والتحقي
 .أي تكرار ذلذه احلاالت
 :ويتمثل دور التدقيق الداخلي في الكشف عن االحتيال خالل مراحل إدارة خطر االحتيال بما يلي
 لذلك، بينما ال يتوقع من ادلدققُت الداخليُت الكشف  األخذ يف االعتبار خطر االحتياؿ عند تقييم أساليب الرقابة وربديد إجراءات التدقيق الالزمة
 .عن االحتياؿ وادلخالفات، يتوقع احلصوؿ على تأكيد معقوؿ بأف أىداؼ بيئة األعماؿ للعمليات قد ربققت
 لتقنيات ادلستخدمة توفَت ادلعرفة الكافية عن حاالت االحتياؿ لتحديد مؤشرات االحتياؿ وىذه ادلعرفة تشمل معرفة خصائص وعوامل االحتياؿ وا
 .الرتكاب عمليات االحتياؿ
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  التأىب ألي فرصة قد تسمح الرتكاب االحتياؿ مثاؿ على ذلك الضعف أساليب الرقابة، إذا ما مت الكشف عن أوجو قصور ىاـ يف أساليب
 .الرقابة جيب إجراء اختبارات إضافية بواسطة ادلدققُت الداخليُت لتحديد مؤشرات االحتياؿ
  ات االحتياؿ وازباذ أي إجراءات أخري ضرورية أو إجراء التحقيق إذا تطلب األمر ذلكتقييم مؤشر. 
 اإلبالغ والتقرير للسلطات ادلختصة داخل ادلنشأة إذا ما مت التوصل حلدوث احتياؿ للتوصية بالبدء بإجراء التحقيق. 
 االستجابة والتحقيق: 
 .زباذ إجراء وعالج تصحيحي لألضرار الناذبة من حدوث االحتياؿ وسوء السلوؾوتتمثل يف أساليب الرقابة الداخلية ادلصممة ال     
 كما جيب ربديد دور التدقيق الداخلي يف عملية التحقيق ضمن ميثاؽ التدقيق الداخلي وكذلك ضمن السياسات واإلجراءات ادلرتبطة باالحتياؿ 
جراءات الضرورية لتحديد ما إذا كاف قد حدث احتياؿ وربديد ادلشاركُت، ويتضمن ذلك مجع معلومات كافية عن تفاصيل زلددة وتنفيذ تلك اإل
وكيف حدث ذلك. ويعد أىم سلرجات عمليات التحقيق ىو استبعاد األشخاص األبرياء من الشك أو االشتباه. وتتم عملية التحقيق بدءًا من 
 :التخطيط وهنايًة بعملية إصدار تقرير عن نتائج التحقيق من خالؿ
 :ط لعملية التحقيقالتخطي 
ارات يتم وضع خطة لكل عملية ربقيق وفقًا لإلجراءات احملددة بادلنشأة، ويقـو قائد الفريق بإدارة التدقيق ادلسؤوؿ عن التحقيق بتحديد ادله
فة احلصوؿ على تأكيد بعدـ وجود والكفاءات وادلعرفة الالزمة للقياـ بإجراءات التحقيق وذلك من خالؿ ربديد األفراد ادلناسبُت ذلذه العملية. باإلضا
 .تضارب مصاحل زلتمل مع من سيتم التحقيق معهم أو أي موظف بادلنشأة
 :وجيب أف يأخذ يف االعتبار عند إعداد اخلطة لألنشطة اخلاصة بعملية التحقيق
 مجع األدلة من خالؿ ادلراقبة وادلقابالت وأي مستندات موثقة. 
 عتبار القواعد القانونية يف طرؽ احلصوؿ على ىذه األدلةتوثيق وحفظ األدلة مع األخذ يف اال. 
 ربديد نطاؽ ومدى تأثر عمليات ادلنشأة باالحتياؿ. 
 ربديد األساليب ادلستخدمة يف عملية االحتياؿ. 
 تقييم أسباب حدوث االحتياؿ. 
 ربديد مرتكيب االحتياؿ. 
 التقرير عن التحقيقات 
كتوبًا أو مبدئًيًا أو هنائيًا إىل اإلدارة العليا أو رللس اإلدارة وذلك وفقاً دلا توصلت إليو نتائج التحقيقات.  خيتلف شكل التقرير سواًء كاف شفهياً أو م
نتاجات كما قد يصدر تقرير مكتوب رمسي يف هناية مرحلة التحقيق يتضمن أسباب إجراء التحقيق واإلطار الزمٍت لعملية التحقيق وادلالحظات واالست
ة للتصحيح وربسُت أساليب الرقابة. وقد يتطلب أف تكوف التقارير مكتوبة بطريقة توفر السرية لألفراد. باإلضافة إىل األخذ يف والتوصيات الالزم
 .االعتبار متطلبات رللس اإلدارة واإلدارة التنفيذية مع االلتزاـ بادلتطلبات القانونية والسياسات واإلجراءات بادلنشأة
من خالؿ ىذه ادلرحلة ماداـ يتم التعرؼ على أثر ىذه األنشطة على  كاستشاريُت  بادلشاركة يف العمليات التاليةوقد يقـو ادلدققُت الداخليُت
 :استقاللية التدقيق الداخلي والتعامل معها بشكل مناسب وديكن أف تشمل كل أو بعض ما يلي
  ولكن مت تربئتهمتقدمي ما يفيد انتهاء عملية التحقيق لألشخاص شلن كانوا يف دائرة الشبهة. 
 معاقبة ادلوظف وفقاً دلعايَت الشركة أو تشريع العمل أو عقود العمل. 
 طلب تعويضات مالية طوعية من ادلوظف أو العميل أو ادلورد. 
 إهناء عقود ادلوردين ادلتورطُت يف عمليات االحتياؿ. 
 ذي ذبريو ىذه اجلهاتالتقرير عن احلاالت للجهات القانونية والتنظيمية والتعاوف مع التحقيق ال. 




- 109 - 
قة ومن مث يكمن دور التدقيق الداخلي يف اإلشراؼ على مراقبة سَت التحقيقات للمساعدة يف التأكيد على أف ادلنشأة تتبع السياسات ذات العال
ربديد األصوؿ ادلختلسة أو ذات واإلجراءات والقوانُت والتشريعات ادلعموؿ هبا يف حالة عدـ مسؤولية التدقيق الداخلي عن إجراء عملية التحقيق(. و 
 الصلة بعملية التحقيق. باإلضافة لدعم ادلنشأة يف اإلجراءات القانونية والتأمينية أو أي إجراءات أخري. من
 أساليب يفخالؿ التقييم والرقابة على ادلمارسات وخطط ادلنشأة للتقرير عن التحقيقات سواء داخليًا أو خارجياً. وادلراقبة على تنفيذ التحسينات 
 .الرقابة للتأكيد على مدي كفاءهتا وفعاليتها
كما جيب ربديد دور التدقيق الداخلي يف عملية التحقيق ضمن ميثاؽ التدقيق الداخلي وكذلك ضمن السياسات واإلجراءات ادلرتبطة   
تحديد ما إذا كاف قد حدث احتياؿ وربديد باالحتياؿ ويتضمن ذلك مجع معلومات كافية عن تفاصيل زلددة وتنفيذ تلك اإلجراءات الضرورية ل
 ادلشاركُت ، وكيف حدث ذلك. ويعد أىم سلرجات عمليات التحقق ىو استبعاد األشخاص األبرياء من الشك أو االشتباه
 
II. إرشادات معايير التدقيق والرقابة الداخلية لمواجهة خطر االحتيال 
جلنة ادلنظمات الراعية إلطار الرقابة الداخلية ادلتكامل التابع للجنة ادلنظمات الراعية للجنة لقد تضمن ربديث إطار الرقابة الداخلية الصادر من 
الًتكيز على بعض النقاط اليت قد تساعد اإلدارة يف تصميم وتطبيق الرقابة الداخلية بشكل فعاؿ ومنها اعتبارات  2013يف مايو  COSOتريدواي 
 )عبد اهلل الوردات، مرجع سبق ذكره( ن الرقابة الداخلية بواسطة التدقيق الداخليخطر االحتياؿ واليت جيب تقييمها كجزء م
يف إدارهتا أف وكذا النزاىة واألخالقيات اليت صدرت يف ادلبدأ األوؿ من ادلبادئ السبعة عشر اليت جاء هبا ، وحسب ىذا ادلبدأ فإنو من واجب ادلنظمة 
 (Institue Fancais de l'Audite et du Control Internes, 2013) تتعهد بأف تلتـز بالنزاىة والقيم األخالقية
ادلتكامل  اإلطارأو  2013إطار العمل ادلتكامل  COSOللجنة تريدواي كما يقدـ إطار الرقابة الداخلية الصادر عن جلنة ادلنظمات الراعية 
ادلخاطر ادلرتبطة بأمن الفضاء اإللكًتوين، حبيث شهدت تكنولوجيا ادلعلومات إلدارة ادلخاطر الكلية ، هنجا يتسم بالفاعلية والكفاءة يف تقييم وإدارة 
وين يف ادلقاـ يف العقدين ادلاضيُت ربوال كبَتا يف الطريقة اليت تعمل هبا الشركات ، نظرا ألهنا باتت اآلف تعمل يف عامل يتحكم فيو الفضاء االلكًت 
يف تكنولوجيا ادلعلومات. وعلى الرغم من أف الشركات تتوخى احلذر ادلطلق  لالبتكارات يتضمن كيفية إدارة ادلؤسس COSOاألوؿ، فبات إطار 
تقنية لديها داخليا وخارجيا هبدؼ محاية أعماذلا، إال أف قراصنة الفضاء االلكًتوين يستغلوف ىذه التقنية الخًتاؽ عند مشاركة ادلعلومات ادلرتبطة بال
أي نوع من البيانات يف البيئة االفًتاضية ، وعليو فإف سلاطر الفضاء االلكًتوين  استهداؼمكاف، إىل جانب  البيانات من أي بيئة افًتاضية  ومن أي
 (Glligan & Rau) ليس باألمر الذي ديكن ذبنبو ولكنو أمر جيب أف يدار جيدا
 
بدور التدقيق الداخلي الفعاؿ يف تنبيو أصحاب ويف ظل االعًتاؼ ادلتزايد من قبل اجلهات ورلالس اإلدارات وجلاف التدقيق وأصحاب ادلصاحل  
يف احلد من خطر االحتياؿ من خالؿ فحص وتقييم  ادلنظمةادلصاحل من خطر االحتياؿ، فمن ىذا ادلنطلق أصبح ادلدقق الداخلي مطالب دبساعدة 
غي أف يبدأ تقييم سلاطر الفضاء االلكًتوين دبعرفة نظم كما ينب  الغش ومدى فعاليتها وكفايتها،و  ؿاالحتياأساليب الرقابة ودور ادلنشأة يف إدارة خطر 
قد أشارت نتائج تقرير معهد فاحصي االحتياؿ ادلعلومات اليت سبثل قيمة للمنشأة، على أف تقاس القيمة دبدى التأثَت احملتمل على أىداؼ ادلنشأة. ل
ن االختالسات وسوء استخداـ األصوؿ والفساد حيث أف حاالت أف إدارة التدقيق الداخلي يف ادلنشآت لعبت دور ىاـ يف الكشف ع 2016لعاـ 
كشفها   %16.3كشفا التدقيق اخلارجي يف أوربا و  %4.5مقابل  %16.4بػ االحتياؿ اليت مت اكتشافها بواسطة ادلدققُت الداخليُت سبثلت 
كشفها التدقيق اخلارجي يف الشرؽ االوسط    %1.3كشفها التدقيق الداخلي مقابل    %25.3يف كندا، ودبعدؿ   %2.3التدقيق الداخلي مقابل 
   (Assiciation Of Certified Fraud Examiners "ACFE", 2016)ومشاؿ إفريقيا 
 
عامل مع خطر ولقد تبنت ادلعايَت ادلهنية للتدقيق الداخلي تطوير لدور التدقيق الداخلي بادلنشأة وذلك من خالؿ تقدمي توكيد على قياـ اإلدارة بالت
معايَت  حتياؿ بكفاءة وفعالية، وتقييم مدى استجابة اإلدارة ذلذا اخلطر يف حدود ادلستويات ادلقبولة وادلعتمدة من رللس اإلدارة وذلك من خالؿاال
احتماؿ  "جيب على نشاط التدقيق الداخلي تقييم A2-2120األداء اليت أشارت لدور التدقيق الداخلي يف تقييم إدارة خطر االحتياؿ بادلعيار رقم 
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كما أوضحت دور الرئيس التنفيذي   (2017)زلمد عبداهلل موسى، مرجع سبق ذكره،  حدوث االحتياؿ وكيف تقـو ادلنشأة بإدارة خطر االحتياؿ"
يرا إىل اإلدارة "جيب على الرئيس التنفيذي للتدقيق أف يرفع بصفة دورية تقر  2060للتدقيق برفع تقارير لإلدارة العليا عن خطر االحتياؿ بادلعيار رقم 
وادلعايَت،  العليا واجمللس حوؿ أىداؼ وصالحيات ومسؤوليات وأداء نشاط التدقيق الداخلي وفقا خلطة عملو والتزاما دببادئ ميثاؽ األخالقيات ادلهنة
تعلقة باحلوكمة وأية مواضيع أخرى تتطلب وجيب أف تتضمن ىذه التقارير ادلخاطر ادلرتفعة وادلسائل الرقابية دبا فيها سلاطر االحتياؿ/الغش وادلسائل ادل
 انتباه اإلدارة العليا و أو اجمللس"
 يتحلى أف "جيب ادلهنية العناية1220باإلضافة إىل ذلك معايَت الصفات ومعايَت اخلصائص الالزمة توفرىا يف ادلدقق الداخلي من خالؿ ادلعيار رقم  
"جيب  A2-1210رقم ادلؤسسة"،وادلعيار  جانب من ادلتبع للنهج وفًقا سلاطر االحتياؿ تقييم لو يتسٌت حىت ادلعرفة من كايف بقدر ادلدقق الداخلي
. ولكن ليس متوقعا أف يتوفر لدى ادلدققُت الداخليُت ادلعرفة الالزمة اليت سبكنهم من تقييم خطر االحتياؿ والطريقة اليت تدير هبا ادلنشأة تلك ادلخاطر"




ة إف آثار االحتياؿ تنعكس سلبا على أداء ادلنظمات ، فباإلضافة إىل اخلسارة ادلالية ىناؾ شكل آخر من الضرر  يتمثل يف التأثَت على مسع -
 ثقة ادلستثمرين هبا،  وقدرهتا على ادلنافسة وربقيق أىدافها.ادلنظمة ومصداقيتها وفقداف 
يعترب االحتياؿ باستخداـ اذلندسة االجتماعية من أعلى ادلخاطر حسب تصنيف شركات رائدة يف أمن وسالمة ادلعلومات، ففي تقاريرىا سنة  -
شرة ادلتعلقة باخًتاؽ البيانات من خالؿ سرقة اذلوية ، وىذا حلت اذلندسة االجتماعية يف ادلرتبة الثانية واعتربت من األسباب الع 2017و 2016
 مؤشر بأف ادلخاطر ادلتعلقة باذلندسة االجتماعية متزايدة يف ظل التطور التكنولوجي ادلتسارع.
سلتلف إف أكثر من يتعرض حلاالت اذلندسة االجتماعية ىم موظفو مراكز االتصاؿ حيث يقع عليهم ضغط عمل ويتعاملوف بشكل كبَت مع  -
 أنواع العمالء
 إف مكافحة الغش واالحتياؿ يف منظمات األعماؿ اليقع على عاتق التدقيق الداخلي لوحده بل ىي مسؤولية مشًتكة تتحملها كل الوظائف. -
رقابة الداخلية إف التدقيق الداخلي ىو أحد أىم األدوات الفعالة يف مكافحة االحتياؿ كونو يدخل ضمن اآلليات اليت يستند إليها يف تفعيل ال -
 وإدارة ادلخاطر وإرساء احلوكمة اجليدة للشركات وشلارستها على أرض الواقع.
دقة  يساعد التدقيق الداخلي يف ربقيق وتوفَت الشفافية من مجيع جوانبها دبا فيها الشفافية ادلالية ، حيث يدخل ضمن خدماتو التأكيدية ضماف -
 ت االحتياؿ و الغش.ونزاىة التقارير ادلالية ومنع واكتشاؼ حاال
رشادات بالنسبة للتدقيق الداخلي وإدارة ادلخاطر تغَتت النظرة لالحتياؿ والغش وذلك بتطوير أطر جديدة للممارسة ادلهنية ربتوي على معايَت وإ -
 ودالئل تعاجل ادلسألة.
 :التوصيات
األعماؿ مطالبة بأف تدعم ىياكلها التنظيمية بأقساـ التدقيق  نظرا ألمهية وظيفة التدقيق الداخلي ودورىا االستشاري والتأكيدي، فإف منظمات -
 الداخلي.
 يتوجب على اإلدارات العليا للمنظمات أف تقـو بتصميم أنظمة للرقابة الداخلية وتقـو بوضع اسًتاتيجيات إلدارة ادلخاطر. -
اؼ داخل ادلنظمة تطبيق السياسات واإلجراءات واخلطط طر ينبغي على اإلدارات العليا للمنظمات أف توضح الكيفية اليت تتوىل هبا سلتلف األ -
 دعما إلسًتاتيجية إدارة ادلخاطر. ةالتنظيمي
دارة ينبغي على التدقيق الداخلي أف يأخذ بعُت االعتبار سلاطر االحتياؿ عند تصميم اخلطط السنوية للتدقيق، والتشاور مع رللس اإلدارة واإل -
 درجات االىتماـ اليت يولوهنا دلخاطر االحتياؿ. العليا يف ادلنظمة من أجل التعرؼ على
وير عند تنفيذ التدقيق الداخلي للمهمات اليت ربتويها اخلطة السنوية فإف ادلدقق الداخلي مطالب ببذؿ العناية ادلهنية الالزمة ، وذلك بتط -
لذي يتيح لإلدارة ربديد ادلسؤوليات ومن مث ازباذ إجراءات العمل اليت تسمح لو بالتحري واكتشاؼ حاالت االحتياؿ، والتعامل نعها بالشكل ا
 التدابَت.
تدريب ينبغي على التدقيق الداخلي من منطلق مسؤولياتو أف يقدـ توكيد عن مدى فعالية إدارة ادلخاطر ادلتعلقة باذلندسة االجتماعية وتوفَت ال -
 الكايف دلوظفي مراكز االتصاؿ وتوعيتهم عن أساليب االحتياؿ.
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لتدقيق الداخلي من منطلق مسؤولياتو يف منع االحتياؿ والغش، الرفع من كفاءتو ذلك بتحسُت مهاراتو عن طريق التدريب ادلستمر  ينبغي على ا -
 كوسيلة تساعده على الرفع من مستويات أدائو وحسن التعامل مع حاالت االحتياؿ سواء يف االكتشاؼ أو يف التحري.
الداخلي على غرار دوؿ أخرى ، فإف اجلامعة مطالبة بسد ىذا الفراغ من خالؿ تطوير زبصصات  إف غياب معاىد تدريب متخصصة يف التدقيق -
 ذات صلة بالتدقيق الداخلي ، وتقدمي خدمات التدريب العلمي والعملي يف ىذا التخصص.
اخلية وإدارة ادلخاطر على اعتبار أف ىذه ادلسائل على اجلامعة أف تدمج ضمن برارلها التدريبية ادلادة العلمية اليت هتتم دبسائل احلوكمة والرقابة الد -
 من شأهنا احلد من ظاىرة الغش واالحتياؿ ومنو القضاء على الفساد.
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